lransporte

Sistema de Gestion de Seguridad de
la Informacion

Bienvenido(a) al Ministerio de
Transporte, este documento contiene la

informacién que debes conocer
respecto a la
de la Entidad.

La seguridad de la informacion consiste
en todo el conjunto de politicas,
manuales, procedimientos y controles
que se implementan en una entidad con

el objetivo de proteger la
de los
La de un activo,

significa que solo quienes estén
autorizados tengan el acceso a dicho
elemento.

La , indica que los activos
no sean modificados o alterados por
personas no autorizadas.

La , indica que los
activos puedan ser usados o accedidos
siempre que se necesiten.

un , €s
todo aquello que genera, transmite,
almacena o procesa informacion en una
entidad. En ese orden de ideas los
activos de informacion pueden ser,
entre otros los siguientes:

- Aplicaciones de la entidad

- Hardware

- Redes

- Informacion Fisica o Digital

- Infraestructura Fisica

- Personas

Un Sistema de Gestion de Seguridad de
la Informacién, permite planificar,
implementar, evaluar y mejorar
continuamente los diferentes
componentes de la seguridad (Politicas,
manuales, controles, indicadores) con
el objetivo de reducir a la menor
probabilidad posible, la afectacién de
los activos de informacién. Su alcance
esta definido para todos los procesos de
la entidad.

Es la base de todo el sistema, es la
declaracién principal del Ministerio de

Transporte donde indica su
compromiso en la proteccién de los

activos de informacion dada su
importancia para la mision
institucional. TODOS debemos

conocerla y cumplirla.

"El Ministerio de Transporte establece
la presente Politica Institucional de
Seguridad de la Informacion y la
Ciberseguridad mediante la cual
expresa su compromiso de cumplir los
requisitos definidos en el marco del
estandar internacional ISO/IEC 27001
en su versiébn mas reciente y del
Modelo de Seguridad y Privacidad de la
Informacion, para adoptar,
implementar, operar, mantener,
evaluar e impulsar la mejora continua
del sistema de gestion de seguridad de
la informaciéon 'y ciberseguridad,
propendiendo porque el
comportamiento personal y profesional
de los funcionarios, contratistas y
terceros sobre la informacion obtenida,
generada o procesada por el
Ministerio, mantenga los niveles de
confidencialidad, integridad y
disponibilidad requeridos desde los
diferentes procesos institucionales, a
través de la adecuada gestion de sus
activos de informacion, de los riesgos
valorados y de los incidentes que sean
identificados."

Igualmente, la politica traza 5
objetivos que se buscan lograr, a
través de la implementacion del SGSI:



e Gestionar adecuadamente  los
riesgos de seguridad digital del
Ministerio.

e FEstablecer lineamientos de acuerdo
con las necesidades del Ministerio y
del SGSI.

e Fomentar la cultura de seguridad
de la informacion.

e Gestionar los eventos e incidentes
de seguridad

Estos son los lineamientos que todo el
personal del Ministerio de Transporte
debe seguir, para proteger los activos
de informacion desde diferentes
ambitos:

e No dejes archivos digitales en el
escritorio de tu pantalla.

e Cada vez que los funcionarios se
retiren del lugar de trabajo deben
bloquear los equipos de computo.

e Las estaciones de trabajo deberan
apagarse al final de la jornada.

e Los computadores portatiles deben
estar con un cable de seguridad o
deben almacenarse dentro de los
cajones del escritorio.

e Los puestos de trabajo deben
permanecer limpios y ordenados y

e Mejorar de manera continua el
sistema de gestion de seguridad de
la informacion y ciberseguridad del
Ministerio.

Ademas de lo anterior en la Politica
General encontrards los roles vy
responsabilidades de todos los
funcionarios y contratistas de la entidad
y otros lineamientos importantes,

no debe existir informacién sensible
desatendida.

e Las llaves utilizadas para asegurar
los cajones con informacion sensible
no deben dejarse desatendidas.

e Tableros con informacién sensible
deben ser borrados una vez se ha
finalizado su uso.

e Los documentos que contengan
informacién sensible y requieran ser
eliminados se debe realizar
mediante métodos seguros para tal
fin.

e En razon al respeto con los
companeros de oficina y por
razones de proteccion a los
dispositivos tecnolégicos, no esta
permitido el consumo de alimentos
y bebidas en los puestos de trabajo.

e La creacion y modificacién de
usuarios y contrasefias en la
infraestructura  tecnoldgica son
responsabilidad de I|a persona
desighada por el Grupo de

Tecnologias de la Informacién y las
Comunicaciones.

La creacidon, modificacidon, bloqueo
temporal o cancelacion de las
cuentas de usuario estan sujetas a
una solicitud formal emitida por el
Lider de Proceso o jefe de
Dependencia.

Las credenciales de usuario son de
uso personal e intransferible.

Las contrasefias deben cambiarse
cada 60 dias. )

Crea contrasefas de MINIMO 8
caracteres.

No wuses datos personales o
facilmente reconocibles para tus
contrasenas.

Debes utilizar mayusculas,
minuUsculas, niumeros y caracteres
especiales para crear tu contrasena
segura.

Las contrasefias o credenciales de
acceso nho deben escribirse en
memos o0 notas o documentos que
puedan encontrarse a la vista de los
demas usuarios.

Esta prohibido facilitar o
proporcionar acceso a las
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aplicaciones e informacion a
usuarios o a terceros no autorizados
a través de las credenciales de
acceso otorgadas.

No se permite la descarga e
instalacion de software, musica o
videos.

Esta prohibida la navegacién a sitios
de pornografia, drogas, terrorismo,
segregacion racial o religiosa,
hacking entre otras.

No estd permitido el intercambio de
informacion clasificada y/o
reservada del Ministerio  de
Transporte con terceros.

No se permite el acceso a portales
de intercambio y almacenamiento
de archivos en la nube como
DropBOX, BOX, Mega, Wetransfer,
entre otros que no se encuentren
autorizados.

Se prohibe el uso de tecnologias
“puente” o intermediarias como
“proxies” o] “acceso por
webproxies”, asi como cualquier
pagina o mecanismo que intente
omitir o violar las politicas de
seguridad del Ministerio.

No esta permitida la reproduccién
de video/streaming relacionados
con entretenimiento o que no estén
asociados con el desempeio de las
funciones  del Ministerio  de
Transporte.

Este servicio no puede ser usado
para beneficios personales o para

adelantar actividades de comercio
electréonico, o para realizar
proselitismo politico o religioso.

No seran permitidas paginas como
Outlook, Gmail, Facebook,
Instagram o redes sociales, a
menos que su labor amerite Ia
excepcion.

Los buzones del correo corporativo
y su contenido pertenecen al
Ministerio de Transporte.

Debe usarse estrictcamente para
asuntos institucionales (no
personales).

No estd permitido enviar cadenas,
videos, musica, programas o
ejecutables.

Solamente se deben emplear los
formatos de firmas estipuladas.

No estd permitido modificar los
dispositivos o} equipos
proporcionados.

No puedes instalar software NO
AUTORIZADO en los equipos de
cémputo.

No estd permitido escanear o atacar
las redes, sistemas o equipos del
Ministerio. Si necesitas algo, el
grupo TIC revisara tu solicitud, no
hagas cosas por tu cuenta.
Solamente el Grupo TIC puede
realizar actividades de

administracion remota de
dispositivos, equipos o servidores
de la infraestructura de TI.

Los funcionarios no deben realizar
cambios en las estaciones de
trabajo, tales como, cambio de
ubicacion, mantenimientos,
repotenciacion, modificaciones en
su configuracién fisica o ldogica y
demas, solo podran ser realizados
por el Grupo TIC.

Las wunidades de CD, DVD,
dispositivos USB o unidades
extraibles, estaran deshabilitadas
en todas las estaciones de trabajo.
No estd permitido el uso de medios
removibles en equipos que estén
conectados a la red corporativa del
Ministerio de Transporte.

El Grupo TIC serda la Unica
dependencia encargada de la
adquisicion e implementacion de
software y hardware.

En principio, esta los colaboradores
que se encuentran vinculados al
Ministerio de Transporte mediante
un contrato de prestaciéon de
servicios y a los funcionarios que
estén debidamente autorizados por
los jefes de dependencia y GTIC.

Se debe contar con la autorizacién
explicita de poder hacer uso del
dispositivo al interior de alguna de
las sedes del Mintransporte, y para
ello, se debera hacer un registro de
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ingreso y salida en las porterias de
cada sede y o piso.

El usuario acepta las condiciones y
politicas internas de uso de los
servicios de interconexién del
Mintransporte.

El propietario del dispositivo acepta
que el trafico que genera podra ser
monitoreado y en los casos en
donde se identifique potenciales
riesgos de seguridad, podra ser
desconectado de ella.

Las licencias de software tanto de
sistemas operativos como
programas especificos que estén
instalados en el dispositivo, son
propiedad y responsabilidad del
propietario del dispositivo y asume
toda responsabilidad por
irregularidad relacionada con la
propiedad intelectual de estos.

La responsabilidad por la seguridad
fisica del dispositivo es del
propietario de este, y en ningun
caso el Ministerio se hara solidario
por dafios o pérdidas de dicho
dispositivo.

Al terminar la relacién contractual o
laboral o la actividad especifica
para el cual fue ingresado, el
dispositivo debera ser sometido a
un proceso de desvinculacion de los
servicios institucionales y de
borrado seguro de la informacién
del Ministerio que se haya
almacenado en estos.

Todo activo que repose en los
recursos TIC asignados por el
Ministerio es de propiedad de la
Entidad. (Toda la informacidon sea
cual sea pertenece a la Entidad y no
a los funcionarios o colaboradores
de la misma).

No pueden retirarse los activos de
informacidn, sin previa autorizacion
del duefo del activo, estas
autorizaciones deben quedar por
escrito.

Los activos de informacién
almacenados en los recursos TIC o
que se encuentren en medios
fisicos (Documentos) asignados al
personal del Ministerio deberan ser
usados solo para los fines que
fueron creados u obtenidos, segun
los lineamientos de clasificacién vy
etiguetado que se encuentren
vigentes.

No se debe almacenar musica,

videos o informacion personal,
netamente debe guardarse
informacion laboral.

Leer el indice de informacién

clasificada y reservada, para
entender la importancia de la
informacién y el manejo que debe
darse a determinados activos.
Utilizar el fileserver para respaldar
informacidon relevante para las
funciones.

Todos los funcionarios y/0
contratistas tienen el deber de
reportar los incidentes de seguridad
de la informacion (robo, hurto,
modificaciéon, sustraccidon, acceso
no autorizado a los activos de
informacion), esto tendra absoluta
reserva.

El grupo TIC podra revisar registros
de auditoria sobre tus accesos,
navegacién hacia internet, para
velar por el cumplimiento de las

politicas.
Se pueden reportar los incidentes
por distintos medios de

comunicacién al grupo TIC (Correo
Electrénico o Mesa de Servicios).
Los reportes recibidos por parte del
Grupo TIC seran tratados como
confidenciales y con absoluta
reserva, cualquier falla en este
atributo podra ser sancionada.

La devolucion de los recursos
tecnoldgicos debe realizarse en

todos los casos en donde se
presente una terminacion del
vinculo laboral (para los

colaboradores de planta) o del
contrato de prestacion de servicios
(para los contratistas de prestacion
de servicios).



También se deberd realizar el
proceso de devolucién de
dispositivos, en aquellos casos en
donde se realice un cambio
administrativo en la planta de
personal tal como una promocion en

el cargo, ascenso, o) el
nombramiento en un encargo
temporal.

En todo caso, cualquier equipo y/o
dispositivo que el Ministerio le haya
asignado al colaborador, se debe
devolver en las mismas condiciones
operacionales en que le fue
suministrado.

Sera responsabilidad del
colaborador, generar una copia de
seguridad de Ila informacién
contenida en los diversos
dispositivos antes de devolverlos al
almacén y deberd entregar un
ejemplar de dicha copia al jefe
inmediato y al proceso de gestion
documental. La copia puede ser
generada con el apoyo de la Mesa
de Servicios de TI, a través de los
conductos dispuestos para hacer
solicitudes.

En caso de haber configurado claves
de acceso o cifrado parcial de
archivos o directorios, se deben
entregar estas claves para poder
abrir la informacién correspondiente
o se debe eliminar esta proteccion
antes de ser devueltos.

Se aplicaran sanciones de acuerdo
con el Codigo Unico Disciplinario
segun corresponda o] los
procedimientos administrativos a
los que haya cabida.

El incumplimiento de las politicas de
seguridad de la informacién dara
lugar a la aplicacion de sanciones
administrativas previstas por la
Cdédigo Unico Disciplinario, sin
perjuicio de la responsabilidad penal
a que haya lugar.

Grupo TIC sera el encargado de
recopilar y entregar a la Oficina de
Control Disciplinario las evidencias
de incumplimiento de los
lineamientos, informes de impactos
y consecuencias y cualquier otro
insumo requerido para la
determinacion de la sancidon, asi
mismo serd el encargado de
gestionar el Incidente de seguridad.

Con base al presente documento,
certifico con mi nombre, firma y mi
identificacion que he leido y tengo
pleno conocimiento de las politicas de
seguridad de la informacién del
Ministerio de Transporte, asi mismo
de las posibles sanciones en caso de
incumplimiento de los lineamientos
alli descritos.
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